حراس حرية التعبير الجدد :

الخصوصية وحماية البيانات في قوانين الاتصالات والإنترنت المصرية والعربية


- حماية دستورية، وتجاهل قانوني لحق الخصوصية وحرية التعبير
تنص أغلب الدساتير العربية علي حماية الحق في الخصوصية، ففي الدستور المصري الصادر في مطلع عام 2014  و علي سبيل المثال يؤكد الدستور صراحة على حرمة حياة المواطنين الخاصة بنص مادته "٥٧" والتي نصت علي أن:
 "للحياة الخاصة حرمة، وهي مصونة لا تمس. 

وللمراسلات البريدية، والبرقية، والإلكترونية، والمحادثات الهاتفية، وغيرها من وسائل الاتصال حرمة، وسريتها مكفولة، ولا تجوز مصادرتها، أو الاطلاع عليها، أو رقابتها إلا بأمر قضائي مُسبب، ولمدة محددة، وفي الأحوال التي يبينها القانون.

كما تلتزم الدولة بحماية حق المواطنين في استخدام وسائل الاتصال العامة بكافة أشكالها، ولا يجوز تعطيلها أو وقفها أو حرمان المواطنين منها، بشكل تعسفي، وينظم القانون ذلك".
ورغم إن النص الدستوري السابق في مجمله جيداً ويظهر وضوحا لا يحتمل اللبس في حماية خصوصية المواطنين إلا أن الواقع مغاير لذلك، فلا توجد في القوانين المصرية النصوص التي من شأنها أن تحمي الحق في الخصوصية والمعلومات الشخصية ، إلا في مجالات محددة كالبنوك والتاريخ الطبي وفيما يتعلق بحرمة الحاية الخاصة بمعناها الواسع فهناك مادة متواضعة بقانون العقوبات تتحدث عن ذلك ، وفقط فيما يتعلق بتجريم التنصت أو انتهاك حريمة الحياة الخاصة ، وهي المادة 309 مكرر، والمادة 309 مكرر ( أ) التي تنص على:
مادة 309 مكرر :
” يعاقب بالحبس مدة لا تزيد على سنة كل من اعتدى على حرمة الحياة الخاصة للمواطن ، وذلك بان ارتكب احد الافعال الاتية فى غير الأحوال المصرح بها قانونا أو بغير رضاء المجنى عليه.
( أ ) استرق السمع او سجل او نقل عن طريق جهاز من الاجهزة ايا كان نوعه محادثات جرت فى مكان خاص او عن طريق التليفون 
(ب)  ،،،،،،،،،
ويحكم فى جميع الاحوال بمصـــــــــادرة الاجهزة وغيرهــــــــــا مما يكون قد استخــــدم فـــــى الجريمـــــــة او تحصل عليه ، كما يحكم بمحو التسجيلات المتحصلة عن الجريمة او اعدامها.”
ثانيا: مادة 309 مكرر ( أ ) :
” يعاقب بالحبس كل من اذاع او سهل اذاعــــــــة او استعمــــــل و لــــو فى غير علانيـــــــــة تسجيــــــلا او مستندات متحصلا عليه باحدى الطرق المبينة بالمادة السابقة او كان ذلك بغير رضاء صاحب الشأن ،،،، ,,,,, “

 ، دون أن تفرد مصر قانون خاص لحماية الخصوصية والبيانات الشخصية، و نفس هو الحال في غالبية البلدان العربية التي تعتمد علي النص علي حرمة الحياة الخاصة في مواد بقانون العقوبات دون أن تفرد قانوناً خاصاً يحمي الخصوصية باستثناء بعض الدول مثل تونس والمغرب فقد أفردوا قانون خاص لحماية البيانات الشخصية.


- سلطة تنظيم قطاع الاتصالات  في مصر وبعض الدول العربية :
في مصر يختص القانون رقم١٠ لسنة٢٠٠٣ "قانون تنظيم الاتصالات" بتنظيم قطاع الاتصالات بشكل عام وبموجبه  فإن سلطة التنظيم المسئولة عن قطاع الاتصالات في مصر هي "الجهاز القومي لتنظيم الاتصالات" والذي يتبع "وزارة الاتصالات".

 - بينما ينظم قانون الاتصالات الأردني رقم 13 لسنة 1995  قطاع الاتصالات ويسمي سلطة التنظيم المسئولة عن قطاع الاتصالات بـ "هيئة تنظيم قطاع الاتصالات"
-  فيما سماها قانون الاتصالات الإماراتي رقم "٣" لسنة ٢٠٠٣ بـ "الهيئة العامة لتنظيم قطاع الاتصالات"
-  أما قانون الاتصالات السوداني لسنة ٢٠٠١ فسماها "الهيئة القومية للاتصالات
-و ينظم قطاع الاتصالات في لبنان القانون رقم ٤٣١ "الاتصالات" والذي ينشئ "الهيئة المنظمة للاتصالات" وهي جهة الإدارة التي تسير قطاع الاتصالات في البلاد.
- أما السعودية فينظم قطاع الاتصالات فيها "نظام الاتصالات" الصادر بالمرسوم الملكي رقم (م/١٢) في ١٢ /٣ / ١٤٢٢ هـ، وتختص "هيئة الاتصالات وتقنية المعلومات" بإدارة شئون القطاع في المملكة، والتي إنشئت بموجب قانون خاص ينظمها، ويسمي "تنظيم هيئة الاتصالات وتقنية المعلومات" الصادر بقرار مجلس الوزراء رقم (٧٤) وتاريخ ٥/ ٣ / ١٤٢٢ هـ. ولها بموجبه صلاحيات واسعة كنظرائها في البلدان العربية.
السيطرة على قطاع الاتصالات في مصر ، الكلمة الأخيرة للقوات المسلحة
وبموجب قانون الاتصالات المصري مُنحت الوزارة والجهاز " الجهاز القومي لتنظيم الاتصالات"  سلطات واسعة علي قطاع الاتصالات والشركات العاملة فيه، وبألفاظ مطاطة تمكن الجهاز من فرض سيطرة كاملة علي القطاع، وعلي وسطاء الإنترنت وبما في ذلك البيانات والمعلومات التي في حوزتهم. 

ومن الأمثلة علي ذلك فقد نص البند "٢" من المادة "٤" في القانون والتي نصت علي أن هدف الجهاز هو تنظيم مرفق الاتصالات في إطار من قواعد المنافسة الحرة، وعلي الأخص "حماية الأمن القومي والمصالح العليا للدولة" وهو لفظ مطاطي واسع يخضع للتأويل والتفسيرات المختلفة.

 وفي المادة "١" التي احتوت علي مقاصد المصطلحات ذكر القانون أن المقصود بالأمن القومي هو "ما يتعلق بشئون رئاسة الجمهورية والقوات المسلحة والإنتاج الحربى ووزارة الداخلية والأمن العام وهيئة الأمن القومى وهيئة الرقابة الإدارية والأجهزة التابعة لهذه الجهات" فيما أغفلت المادة توضيح المقصد من مصطلح المصالح العليا للدولة.

كما يحظر القانون المصري بموجب مواده رقم "44" و "45" استيراد أو تصنيع أو تجميع أياً من أجهزة ومعدات الاتصالات إلا بعد الحصول علي تصريح من الجهاز القومي لتنظيم الاتصالات، كما يفرض علي الجهاز نفسه بأن يحصل علي موافقة في ذلك الشأن من من القوات المسلحة وهيئة الأمن القومي ووزارة الداخلية.

ومنح القانون الجهاز سيطرة كاملة علي استخدام الطيف الترددي وأجهزة اللاسلكي، وذلك بموجب المواد رقم "51" و "52" و "53"، التي صادرت حق هواة اللاسلكي والمواطنين من استغلال الطيف الترددي بشكل كامل، ومنحت الهيئة حق منح تراخيص الاستفادة منه للجهاز بموجب مواده رقم "44" و "45"وكذلك  استيراد أو تصنيع أو تجميع أياً من أجهزة ومعدات الاتصالات الا بعد الحصول علي تصريح من الجهاز القومي لتنظيم الاتصالات، كما يفرض علي الجهاز نفسه بأن يحصل علي موافقة في ذلك الشأن من القوات المسلحة وهيئة الأمن القومي ووزارة الداخلية.
ومنح القانون الجهاز سيطرة كاملة علي استخدام الطيف الترددي وأجهزة اللاسلكي، وذلك بموجب المواد رقم "51" و "52" و "53"، التي صادرت حق هواة اللاسلكي والمواطنين من استغلال الطيف الترددي بشكل كامل، ومنحت الهيئة حق منح تراخيص الاستفادة منه.
منح القانون المصري الأجهزة الأمنية سلطات واسعة علي قطاع الاتصالات وذلك بموجب المادة "67" والتي نصت علي "للسلطات المختصة في الدولة أن تخضع لإدارتها جميع خدمات وشبكات اتصالات أي مشغل أو مقدم خدمة وأن تستدعى العاملين لديه القائمين على تشغيل وصيانة تلك الخدمات والشبكات وذلك في حالة حدوث كارثة طبيعية أو بيئية أو في الحالات التي تعلن فيها التعبئة العامة طبقاً لأحكام القانون رقم (87) لسنة 1960 المشار إليه وأية حالات أخرى تتعلق بالأمن القومى ."
وتمنح تلك المادة "السلطات المختصة" في مصر حق السيطرة الكاملة علي قطاع الاتصالات وخدماته وشبكاته ومشغلي خدمات الاتصالات، وهذا النص هو الذي تم إستخدامه خلال ثورة يناير لقطع الاتصالات في مصر.

وقد  أغفل القانون في مادته رقم "1" التي حددت مقاصد المصطلحات وضع  أي توضيح لماهية السلطات المختصة الواردة في نص هذه المادة، الأمر الذي يسهل علي الأجهزة الأمنية والسلطات المختلفة، استخدام نص تلك المادة في الحالات المبينة فيها.

-  الخصوصية والبيانات الشخصية في التشريعات العربية
وفيما لم يحمي قانون الاتصالات المصري البيانات الشخصية والخصوصية بنصوص واضحة وصريحة ولم يجرم بنص واضح مراقبتها، منح الجهاز القومي لتنظيم الاتصالات سلطة وضع قواعد حماية الخصوصية باعتباره من التصرفات والأعمال اللازمة لتحقيق أهدافه وذلك بنص البند "٦" من المادة "٥" والتي نصت علي أن للجهاز في سبيل تحقيق أهدافه أن يباشر التصرفات والأعمال اللازمة لذلك. وله علي الأخص ما يأتي "٦ - وضع القواعد التي تضمن حماية المستخدمين بما يكفل سرية الاتصالات وتوفير أحدث خدماتها  بأنسب الأسعار مع ضمان جودة أداء هذه الخدمات ، وكذلك وضع نظام لتلقى شكاوى المستخدمين والتحقيق فيها والعمل على متابعتها مع شركات مقدمي الخدمة"
وهو نص ضعيف وعابر يمثل سلطة للجهاز أكثر من كونه حق للمستخدمين.

بينما نصت المادة "٢٥" في البند رقم "19" منها علي أن يحدد الترخيص الصادر التزامات المرخص له والتي تشمل علي الأخص ما يأتي " 19 - ضمان سرية الاتصالات والمكالمات الخاصة بعملاء المرخص له ووضع القواعد اللازمة للتأكد من ذلك." 
وهو نص مرن وعابر لم يحدد إجراءات خاصة يجب علي الشركات التي تحصل علي تراخيص تقديم خدمات الاتصالات الالتزام بها لضمان حماية خصوصية العملاء، وأيضاً تجاهلت المادة، والقانون عموماً النص علي حماية البيانات الشخصية للعملاء.
ويلاحظ إنه وبرغم غياب قوانين خاصة لحماية الخصوصية والبيانات الشخصية، إلا أن الفلسفة التي يقوم عليها قانون الاتصالات لا تكترث بأي حال من الأحوال بحماية هذا الحق، بل علي العكس اهتم اكثر بضمان إمكانية السلطات في الوصول للمعلومات والبيانات التي تريدها وهو ما يظهر جلياً في نص المادة "64" التي الزمت مقدمي خدمات الاتصالات والمستخدمون بعدم استخدام أنظمة التشفير في اتصالاتهم، فضلاً عن إنها أجبرت مقدمي الخدمات علي توفير الإمكانيات اللازمة للحصول علي البيانات لأجهزة الأمن القومي، والقوات المسلحة، كما خول القانون لمقدمي خدمات الاتصالات الحصول علي بيانات شخصية دقيقة خاصة بالمستخدمين، وهو ما يحدث فعلياً بناءاً علي تعليمات من الجهاز القومي لتنظيم الاتصالات. 

حيث نصت المادة 64 علي : 
يلتزم مشغلو ومقدمو خدمات الاتصالات والتابعون لهم وكذلك مستخدمو هذه الخدمات بعدم استخدام أية أجهزة لتشفير خدمات الاتصالات إلا بعد الحصول على موافقة من كل من الجهاز والقوات المسلحة وأجهزة الأمن القومى ، ولا يسرى ذلك على أجهزة التشفير الخاصة بالبث الإذاعي والتليفزيوني .

ومع مراعاة حرمة الحياة الخاصة للمواطنين التي يحميها القانون يلتزم كل مشغل أو مقدم خدمة أن يوفر على نفقته داخل شبكة الاتصالات المرخص له بها كافة الإمكانيات الفنية من معدات ونظم وبرامج واتصالات داخل شبكة الاتصالات والتي تتيح للقوات المسلحة وأجهزة الأمن القومى ممارسة اختصاصها في حدود القانون ، على أن يتزامن تقديم الخدمة مع توفير الإمكانيات الفنية المطلوبة ، كما يلتزم مقدمو ومشغلو خدمات الاتصالات ووكلائهم المنوط بهم تسويق تلك الخدمات بالحصول على معلومات وبيانات دقيقة عن مستخدميها من المواطنين ومن الجهات المختلفة بالدولة.”
وعلي الرغم من أن قانون العقوبات  المصري  كان أكثر وضوحاً فيما يتعلق بحماية حرمة الحياة الخاصة للمواطنين، حيث نص القانون رقم ٥٨ لسنة ١٩٣٧ في مواده رقم (٣٠٩) مكرر و ٣٠٩ مكرر أ، علي معاقبة من يعتدي علي حرمة الحياة الخاصة بالحبس.
أما في مادته "٧٣"  فنص قانون العقوبات علي :
" يعاقب بالحبس مدة لا تقل عن ثلاثة أشهر وبغرامة لا تقل عن خمسة آلاف جنيه ولا تجاوز خمسين ألف جنيه أو بإحدى هاتين العقوبتين ، كل من قام أثناء تأدية وظيفته في مجال الاتصالات أو بسببها بأحد الأفعال الآتية :
 1- إذاعة أو نشر أو تسجيل لمضمون رسالة اتصالات أو لجزء منها دون أن يكون له سند قانوني في ذلك.
2- إخفاء أو تغيير أو إعاقة أو تحوير أية رسالة اتصالات أو لجزء منها تكون قد وصلت إليه.
3- الامتناع عمداً عن إرسال رسالة اتصالات بعد تكليفه بإرسالها.
 4- إفشاء أية معلومات خاصة بمستخدمي شبكات الاتصال أو عما يجرونه أو ما يتلقونه من اتصالات وذلك دون وجه حق.”
 إلا أن  النصوص السابقة لا تنطبق علي شركات الاتصالات أو الجهات الأمنية في ممارسة الاختصاصات والصلاحيات التي خولها لها قانون الاتصالات.
أما قانون الإجراءات الجنائية المصري فقد أعطي الحق في مادته رقم "٩٥" لقاضي التحقيق أن يضبط المراسلات التي تتم عبر البريد أو المحادثات السلكية واللاسلكية أو إجراء تسجيلات في مكان خاص متي رأى أن في ذلك فائدة لظهور الحقيقة في جناية أو جنحة معاقب عليها بالحبس لمدة تزيد علي ٣ اشهر، وذلك يجب أن يتم بناء علي أمر قضائي مسبب ولمدة لا تزيد عن ٣٠ يوماً قابلة للتجديد لمدد أخري، أما المادة رقم "٩٥ مكرر" فقد منحت لرئيس المحكمة المختصة في وضع جهاز تليفون شخص محدد تحت المراقبة إذا وقعت دلائل علي استخدامه لهذا التليفون في ارتكاب جرائم معينة، فيما منحت المادة "٢٠٦"  من قانون الإجراءات الصلاحيات السابقة للنيابة العامة ولكن بعد الحصول مقدماً علي أمر مسبب بذلك من القاضي الجزئي بعد إطلاعه علي الأوراق.

عربيا :

- في الاردن ، لم يتطرق قانون الاتصالات إلى الحق في الخصوصية إلا في الفصل الثامن الخاص بالرقابة علي  مقدمي خدمات الاتصالات "الشركات" بموجب المادة "56" التي نصت علي "تعتبر المكالمات الهاتفية والاتصالات الخاصة من الأمور السرية التي لا يجوز انتهاك حرمتها وذلك تحت طائلة المسؤولية القانونية." وهو نص يستهدف العاملين في شركات الاتصالات دون الجهات الحكومية ولا يحدد إجراءات واضحة لحماية الخصوصية، بل علي العكس تماماً فنصت المادة "65" من القانون علي انه للهيئة الحق في تعقب موجات راديوية للتحقق من ترخيص ذلك المصدر دون أن يعتبر ذلك خرقاً لسرية الرسائل، وحظرت في فقرتها الثانية نشر مضمون الرسائل.

وفي المادة "71" نص قانون الاتصالات في الباب الخاص بالعقوبات علي حبس مدة لا تزيد عن سنة وغرامة لا تزيد عن 300 دينار ضد كلاً من نشر أو أشاع أي اتصالات خاصة.
- بينما لم يتطرق قانون الاتصالات الإماراتي للحق في الخصوصية إلا في باب العقوبات، بنص المادة "٧٢" منه  والتي نصت في البند الثاني منها علي أن يعاقب بالحبس مدة لا تزيد عن سنة، والغرامة كل من نسخ أو أفشي او وزع بدون وجه حق فحوي أي اتصال أو رسالة هاتفية أو أي من خدمات الاتصالات سواء كان عاملاً لدي أي مرخص له "شركات الاتصالات" أو مرتبط بأي علاقة معه تتيح له الاطلاع علي فحوي المكالمات الخاصة، كما لوحظ عدم الاكتراث بحماية البيانات الشخصية بأي شكل من الأشكال، فيما نصت المادة "٧٢" مكرر ٢ علي معاقبة كل من تنصت علي محتوي أو مضمون المكالمات دون إذن مسبق من السلطات القضائية المختصة، بالحبس والغرامة.
- أما نظام الاتصالات السعودي فنص في مادته التاسعة علي "سرية المكالمات الهاتفية والمعلومات التي يتم إرسالها أو استقبالها عن طريق شبكات الاتصالات العامة مصونة، ولا يجوز الإطلاع عليها أو الاستماع إليها أو تسجيلها إلا في الحالات التي تبينها الأنظمة.” ويعيب النص السابق تجاهله لذكر البيانات الشخصية بأي شكل من الأشكال، وأيضاً تركه الأمر مفتوحاً للحالات التي يمكن أن تسمح فيها القوانين الأخرى في المملكة بمراقبة وسائل الاتصالات.
- فيما نص قانون الاتصالات السوداني في المادة "٣٤" في البند "١" علي إنه لا يجوز الدخول علي المحادثات أو التصنت عليها أو مراقبتها إلا بقرار من وكيل النيابة أو القاضي المختص، والزم البند ٢ من المادة نفسها مقدم الخدمة إذا ما اتضح له بعد المراقبة أن مصدر الإزعاج احد عملاءه أن يرفع تقرير بذلك لوكيل النيابة أو القاضي المختص.
في المجمل يمكننا القول إن الخصوصية وسرية البيانات لا تعد أحد قواعد أو أسس خدمات الاتصالات التي يُلزم بها قانون الاتصالات السوداني ، ففي مادته رقم "٢"  ذكر القانون القواعد التي يقوم عليها قطاع الاتصالات ومنها "حماية حقوق المستخدمين" مع إغفال ذكر "حماية الخصوصية والبيانات الشخصية" كقاعدة برغم إنها واحدة من اهم القواعد التي يجب أن يقوم عليها القطاع.
ويري غالبية خبراء الإنترنت الذين استطلعنا آراءهم في سياق إجراء هذه الدراسة إنهم لا يثقون مطلقاً في حماية بياناتهم الشخصية لدي مقدمي خدمات الاتصالات، بسبب عدم وجود قوانين واضحة لحماية البيانات الشخصية. 
وذكرت شركة فودافون التي تقدم خدمات الاتصالات والإنترنت في مصر في تقريراً لها  أن القوانين المصرية تسمح للأجهزة الأمنية والجيش بمراقبة الاتصالات، وأفصحت عن النصوص القانونية التي تجبرها علي التعاون مع السلطات الأمنية، ومنها المادة ٩٥ من قانون الإجراءات الجنائية، والمادة ٦٤ من قانون الاتصالات، كما ذكرت إن هناك أسلاك سرية يتم توصيلها مباشرة بشبكتها وشبكات شركات المحمول الأخرى، ما يسمح للهيئات الحكومية للتنصت وتسجيل محادثات للمستخدمين وفي بعض الحالات تعقب أماكن تواجدهم.


- دول أصدرت قوانين لحماية البيانات الشخصية 
وكما سبق فإن هناك  دولاً مثل تونس والمغرب حالهم أفضل من غيرهم فيما يتعلق بحماية البيانات الشخصية حيث لديهم تشريعات خاصة تتعلق بحماية هذا النوع من البيانات، إلا إنها لا تلتزم بالمعايير الدولية الخاصة بحماية البيانات الشخصية. 
فالمغرب لديها القانون رقم  (09-08)  لسنة 2009 ، والذي يتعلق بحماية الأشخاص الذاتيين تجاه معالجة المعطيات ذات الطابع الشخصي.
ونص في مادته الأولي علي أن المعلومات في خدمة المواطن، وتتطور في إطار التعاون الدولي. ويجب ألا تمس بالهوية والحقوق والحريات الجماعية أو الفردية للإنسان. وينبغي ألا تكون أداة لإفشاء أسرار الحياة الخاصة للمواطنين. 

وبرغم الإيجابيات العديدة التي يحتويها القانون فأننا نري أنه إحتوي علي نص يفرغه من مضمونه وهو نص البند رقم ٤ من المادة ٢
 "لا يطبق هذا القانون على :

معالجة المعطيات ذات الطابع الشخصي من لدن شخص ذاتي لممارسة نشاطات شخصية أو منزلية بصفة حصرية ؛

المعطيات ذات الطابع الشخصي المحصل عليها والمعالجة لمصلحة الدفاع الوطني والأمن الداخلي أو الخارجي للدولة،...

المعطيات ذات الطابع الشخصي المحصل عليها تطبيقا لنص تشريعي خاص....”
ونجد أن هذا النص  قد استثنى من الحماية الذي يوفرها القانون للمعلومات الشخصية كافة المعلومات التي يتم التحصل عليها لصالح الدفاع الوطني أو الأمن الداخلي والخارجي للدولة، وهي استثناءات استخدمت ألفاظ مطاطية تمكن السلطات من خرق كل حماية ممكنة بموجب هذا القانون، بجانب استثنائه لأي بيانات يتم التحصل عليها تطبيقا لقانون آخر.
أما تونس فلديها القانون الأساسي عدد ٦٣ لسنة ٢٠٠٤ المؤرخ في ٢٧ يوليو ٢٠٠٤ والمتعلق بحماية المعطيات (البيانات)  الشخصية، وقد نص في مادته الأولي "الفصل الأول – لكل شخص الحق في حماية المعطيات الشخصية المتعلقة بحياته الخاصه باعتبارها من الحقوق الأساسية المضمونة بالدستور ولا يمكن أن تقع معالجتها إلا في إطار الشفافية والأمانة واحترام كرامة الإنسان وفقا لمقتضيات هذا القانون.”
وقد احتوى القانون علي مصطلح يسمي "معالجة المعطيات الشخصية" وذكرت المادة ٦ تعريفها بأنها عمليات منجزة تهدف إلى جمع البيانات الشخصية أو تسجيلها أو حفظها او تنظيمها أو تغييرها أو استغلالها واستعمالها أو نشرها وتوزيعها، ومنح القانون بموجب مادته رقم ٧  الهيئة الوطنية لحماية المعطيات الشخصية الحق في منح تراخيص القيام بتلك العملية للأشخاص والأشخاص الاعتبارية.

- قوانين الجرائم الإلكترونية 
في نهاية عام 2014 ظهرت في مصر  مسودة قانون للجرائم الإلكترونية ، التي أعدها مجلس الوزراء ، حيث تسعي الحكومة المصرية لإقرارها، أسوة بالعديد من البلدان العربية كالسعودية والسودان وغيرهما، ويهدف هذا القانون إلى تمكين أجهزة الدولة من فرض رقابة أكبر علي حرية التعبير عبر وسائل الاتصالات وخصوصاً شبكة الإنترنت، وأيضاً يهتم بالجرائم التي ترتكب بواسطة الأفراد أو المستخدمين ومنها جرائم انتهاك الخصوصية أو القرصنة الإلكترونية، ولا يهتم هذا القانون بدور السلطات أو وسطاء الإنترنت في حماية الخصوصية.
أما في السودان فينظم الجرائم المعلوماتية قانون يسمي بـ "قانون الجرائم المعلوماتية لسنة ٢٠٠٧"  وفي مادته رقم (٤) نص علي  "كل من يدخل موقعاً أو نظام معلومات دون أن يكون مصرحاً له ويقوم : 

أ– بالإطلاع عليه أو نسخه يعاقب بالسجن لمدة لا تجاوز سنتين أو بالغرامة أو بكلا العقوبتين معاً.

ب – بالغاء بيانات أو معلومات ملك للغير أو حذفها او تدميرها أو أفشائها أو إتلافها أو تغييرها أو إعادة نشرها أو تغير تصاميم المواقع او الغائه او شغل عنوانه يعاقب بالسجن مدة لا تتجاوز اربع سنوات او بالغرامة او العقوبتين معاً"
أما في مادته رقم (٦) فنص علي إنه "كل من يتصنت لأي رسائل عن طريق شبكة المعلومات أو أجهزة الحاسوب وما في حكمه أو يلتقطها أو يعترضها ، دون تصريح بذلك من النيابة العامة أو الجهة المختصة أو الجهة المالكة للمعلومة، يعاقب بالسجن مدة لا تجاوز ٢ سنوات او بالغرامة او العقوبتين معاً"

وهو أمر يكاد يكون مطابقا  لقانون الجرائم الإلكترونية الإماراتي والآردني،

أما نظام مكافحة جرائم المعلوماتية السعودي فنص في المادة الثالثة منه علي أن يعاقب بالسجن مدة لا تزيد عن سنة وبغرامة لا تزيد علي خمسمائة ألف ريال أو بإحدى هاتين العقوبتين كل من يتصنت علي أو يلتقط أو يعترض مرسل إلكتروني.
وخلال إعداد هذه الدراسة وبعد مطالعة أغلب القوانين المتعلقة بالاتصالات في المنطقة العربية، فقد تبين انها متشابهة، بل وتكاد أن تكون متطابقة ولو اختلفت المسميات وترتيب المواد، لذلك فإن المآخذ علي أيها منها ، يعد مأخذا على الجميع ،مثل:

- عدم الاكتراث بحماية الخصوصية أو البيانات الشخصية بنصوص وعقوبات واضحة، أو إلزام "وسطاء الإنترنت" باتخاذ إجراءات محددة لحماية البيانات، بينما تم ذكر هذا الحق بنصوص عابرة، دون أن يتم وضع إجراءات حقيقة تضمن سرية البيانات والمحادثات.


- أن القوانين منحت السلطة التنفيذية سلطات واسعة جداً علي قطاع الاتصالات بالكامل بما في ذلك وسطاء الإنترنت ومقدمي الخدمات، الأمر الذي يسهل من مراقبته والاطلاع علي البيانات الخاصة لمستخدميه، ويضع أدوات في يد السلطة التنفيذية للضغط علي الوسطاء والحصول علي المعلومات التي بحوزتها.

- أن القوانين العربية وضعت قيود كبيرة علي استخدام الطيف الترددي والبث، ومكنت السلطة التنفيذية من مراقبته.
ثانياً : الخصوصية وحماية البيانات الشخصية في عقود شركات الاتصالات : 
توجد إشكاليات متعددة تتعلق بحماية البيانات الشخصية في قطاع الاتصالات في المنطقة العربية،  حيث تتداخل المسؤولية القانونية للمحتوى في بعض الأحيان فيما بين المستخدم ووسطاء الإنترنت وخدمات الاتصالات المختلفة، وتتعقد الأمور أكثر في بعض الأحيان عند الإشارة للجوانب القانونية لحماية البيانات الشخصية.
فدولة مثل مصر لا يوجد بها قوانين تتعلق بحماية البيانات الشخصية في حين أن دولة أخرى كتونس لديها قانون حماية المعطيات الشخصية، لكنه يبدو بعيدا عن المعايير الدولية للخصوصية.

وتبدو الأمور متشابهه لحد كبير بين الدول العربية في موضوع حماية البيانات، ويرى الخبراء والقانونيين الذين تعاونا معهم في بحثنا أنه لا يجب  على المستخدمين الوثوق في ممارسات شركات الاتصالات بخصوص حماية البيانات الشخصية.
 ففي مصر مثلا -حسب ما أفصح عنه خبراء- لا يمكن أن تحصل شركات الاتصالات على ترخيص دون أن توفّر إمكانية الولوج للبيانات الخاصة بالمستخدمين لجهات أمنية وعسكرية ، ولا أدل علي ذلك من تكرار إذاعة مكالمات تليفونية لنشطاء سياسيين تمت دون علمهم ، ثم اذاعتها دون موافقتهم من خلال برنامج تلفزيوني أٌذيع علي إحدى القنوات الفضائية، ووفقاً لآراء خبراء تقنيين فإنه لا يمكن اجراء هذه التسجيلات للمكالمات سوى بموافقة وتسهيل الشركة مقدمة الخدمة، باعتبارها الكيان الوحيد القادر على تسجيل المكالمات والاحتفاظ بها، وجدير بالذكر  أن هذه المكالمات لم يتم تسجيلها أو التنصت عليها بمناسبة التحقيق في جريمة منسوبة إلى النشطاء اللذين تعرضوا لهذا الانتهاك.

أما في لبنان فقامت السلطات بفتح السجلات وجمع كل بيانات الاتصالات في محافظتي بيروت وجبل لبنان بشكل جماعي على خلفية جريمة خطف مواطن، وهو ما عرّض خصوصية اكثر من مليوني مواطن للخطر،  فضلا عن وجود عدة حالات بيع معلومات وبيانات المستخدمين لبعض الشركات من قبل مقدمي خدمة الاتصالات.

ويؤكد الخبراء أنه لا يجب الوثوق في مقدمي خدمات الاتصالات في المنطقة العربية بشأن حماية البيانات الشخصية، فأغلب هذه الشركات تزعن لطلبات الأجهزة الأمنية سواء بسند قانوني أو بدونه، كما أن العديد من الدول العربية ظهرت أسماءها في تقارير عدة تتحدث عن شراء واستخدام أجهزة وبرمجيات تجسس على المواطنين، بالإضافة إلى تعاون شركات الاتصالات مع الأجهزة الأمنية لاتخاذ ما يلزم لمراقبة الإنترنت و برامج المحادثات.

قود أخبرنا اثنان من النشطاء والخبراء  أنه سبق وأن قدمت الشركات التي كانا يتعاملا معها معلومات للجهات الحكومية ما أتاح لها معرفة مكانهما ومحتوى بعض الرسائل التي قاما بتوجيهها عبر البريد الإلكتروني، و يذكر أن هاتان الحادثتان منفصلتان، واحدة في لبنان والأخرى بدولة الإمارات.

كما يرى الخبراء أن مراقبة الإنترنت ربما تتم عبر طريقتين متوازيتين، الأولى تتعلق بمراقبة فردية وموجّهة تجاه ناشط أو مجموعة بعينها في حالة وجود نشاط سياسي أو اجتماعي أو مناهض لسياسات الحكومات، في حين أن الطريقة الثانية تتعلق بالمراقبة الجماعية على المستخدمين في نطاق الدولة، كما يوجد دول مثل مصر وتونس وسوريا تجمع بين النوعين معاً.

وفي مصر تبدو حادثة قطع الاتصالات خلال الثورة المصرية شاهدا على قدرة الأجهزة الأمنية في السيطرة  على شركات الاتصالات، وهو ما أثبته حكم محكمة القضاء الإداري في قضية قطع الاتصالات في أحداث ثورة ٢٥ يناير ٢٠١١، حيث أثبتت المحكمة أنه منذ اندلاع انتفاضة المحلة عام ٢٠٠٨ وهناك تدخلات من هذه الأجهزة في عمل شركات الاتصالات سواء بالتجسس على المستخدمين أو بالتدخل في عمل الخدمة ذاتها مثل إضعاف الشبكة أو قطع الاتصالات عن مناطق بعينها.

وفي 2014 طالع المواطنون المصريون في الصحف إعلان عن  مناقصة من وزارة الداخلية لمشروع يهدف إلى فرض الرقابة على بعض التطبيقات التي يستخدمها الأفراد للمحادثات الهاتفية والمراسلات مثل ” فايبر، واتس اب"  فضلاً عن الشروط الأخرى التي وردت في كراسة الإعلان عن المناقصة والتي تشير بوضوح إلى عزم الأجهزة الأمنية التابعة للوزارة على فرض نظام مراقبة شامل على ما يتداوله المستخدمون من محتوى على مواقع التواصل الاجتماعي وتحليله ورصد القائمين على نشره أو تلقيه، وهو ما يعد اعتداء على الحق في الخصوصية، بالإضافة إلى مخالفة ذلك للضوابط التي وضعها الدستور المصري وقانون الإجراءات الجنائية للمراقبة بهدف تحقيق الجرائم، وهي الضوابط التي تستلزم أن تكون المراقبة بناء على أمر قضائي مسبب ولمدة محددة وبمناسبة التحقيق في جريمة تستلزم اختراق الخصوصية للكشف عن ملابساتها.

تؤثر المراقبة وعدم وجود قوانين وسياسات لحماية الخصوصية على الإنترنت على حرية التعبير، لذا يلجأ العديد من المستخدمين ونشطاء الإنترنت للاستخدام برمجيات وبروتوكولات التعمية المختلفة خاصة فيما يتعلق بالبريد الإلكتروني والرسائل النصية من خلال الهواتف المحمولة واستخدام شبكة Tor وتطبيقات التراسل المعماة.

وعلى الرغم من وجود عدد كبير من الشركات المقدمة لخدمات الاتصالات والإنترنت في المنطقة العربية، و بعضها يمتلك أعمالا في أكثر من دولة عربية، إلا أن الخبراء يروا أنه لا يوجد اختلافات جوهرية فيما بين تعامل هذه الشركات تجاه البيانات الشخصية للمستخدمين وحمايتها. 
- حماية البيانات وعقود شركات الاتصالات
يتطلب الحصول على خدمات الإنترنت والاتصالات، عبر الشركات التي تقدم هذه الخدمات في المنطقة العربية ، إمداد هذه الشركات بكم هائل من البيانات، وفي ظل عدم وجود قوانين لحمايتها فإن البيانات الشخصية للعملاء لا يتوافر لها الحماية الكافية و تصبح عرضة للخطر.

  وتبدو الأمور أكثر تعقيدا عند تداخل ممارسات الحكومة فيما يتعلق بمراقبة الاتصالات وما له علاقة ببنود عقود الحصول على الخدمة، فشركات الاتصالات  لا تُفرّق بين الحصول علي الخدمة مدفوعة مسبقا وبين الحصول على الخدمة لاحقة الدفع، في كلتا الحالتين يتم طلب نفس البيانات الشخصية من العميل، في حين أنه من المفترض ألاّ يكون هناك حاجة للحصول على بيانات شخصية في حالة الدفع مقدما مقابل الخدمة، وقصر البيانات المطلوبة على التي تثبت إمكانية الدفع في حالة الخدمة المدفوعة لاحقا.

تطلب عقود الحصول على خدمة اتصالات في مصر والمنطقة العربية عدد كبير من البيانات، كالأسم وتاريخ الميلاد والمهنة والحالة الاجتماعية ورقم الهوية والعنوان، وتنص العقود في العديد من الشركات الاتصالات على بنود تُشكّل انتهاكات للخصوصية وخرقا واضحا، في ظل عدم وجود حماية قانونية واضحة له.

في مصر هناك عدد كبير من الشركات التي تقدم خدمات الاتصالات إما عن طريق الخط الأرضي كشركة TE Data شركة Link وغيرهما، أو عبر الهواتف المحمولة و 3G (موبينيل وفودافون واتصالات) . تشترك جميع الشركات في موضوع طلبها لبيانات المستخدمين بإفراط. هذا النوع من الممارسات يتماشى مع قانون الاتصالات المصري، على سبيل المثال لا يوجد أي ذكر للخصوصية وحماية البيانات الشخصية في القواعد التي تقوم عليها خدمات الاتصالات بل ويمتد القانون إلى إجبار مقدمي ومشغلي خدمات الاتصالات على توفير على توفير الإمكانيات الفنية المطلوبة للحصول على البيانات الشخصية المستخدمين، كما يخول لهم القانون أيضا حصول مقدمي ومشغلي ومسوق خدمات الاتصالات ووكلائهم بالحصول على بيانات دقيقة عن المستخدمين.

شركات تقديم خدمات الإنترنت كشركة TE Data مثلا، ينص عقدها على تلتزم الشركة بالحفاظ على سرية المعلومات الخاصة بالعملاء إلا في حالة طلب الجهات القضائية أو بموافقة العميل" في حين أنه لا يوجد أي ذكر من أي نوع عن ماهية البيانات التي يتم تجميعها والتي يمكن الكشف عنها أو المدة التي تُحفظ بها المعلومات، بالإضافة لعدم وجود أي معلومات متوفرة على موقع الشركة ولا في التعاقد حول إجراءات الإفصاح عن معلومات وبيانات العملاء. أما بخصوص المسؤولية القانونية لمحتوى الطرف الثالث فلا يوجد أي نص أيضا يتعرض لهذا الموضوع.

شركة موبينيل، واحدة من كبريات شركات الاتصالات في مصر، تقدم خدمات الاتصالات المحمولة بالإضافة لامتلاكها شركة LINKDSL التي تقدم خدمة الانترنت ، و تنص بنود التعاقد على أنه يمكن للشركة الإفصاح عن معلومات وبيانات المشترك في حالة وجود "إذا كان ذلك تنفيذا للقانون أو قرار صادر من احدي الهيئات القضائية المختصة أو أي من أجهزة الأمن القومي أو بناء على طلب العميل أو استنادا لتوكيل رسمي صادر من العميل أو متى تم الإفصاح عن كل أو بعض تلك البيانات لإحدى الشركات التابعة أو الشقيقة لموبينيل أو الشركات التي يستخدمها موبينيل لتحصيل فواتير العملاء." 
ويبدو أن النص يسمح للأجهزة الأمنية الحصول على بيانات العملاء دون الحاجة لإذن قضائي ما يعتبر تدخلا من قبل الأجهزة الأمنية في قطاع الاتصالات وانتهاكا واضحا للخصوصية، بالإضافة بأن الشركة يمكنها مشاركة البيانات الشخصية للمستخدمين مع شركات تابعة لها دون الحصول على موافقة مسبقة من المستخدم. وأيضا لا يوجد أي ذكر لماهية البيانات التي يتم جمعها ولا مدة الاحتفاظ بها. 
وعلى نفس المنوال فشركة "اتصالات مصر" التي تقوم على تزويد العملاء بخدمات الاتصالات المحمولة بنفس الممارسة حيث ينص عقدها على "تلتزم الشركة بالحفاظ على سرية وخصوصية معلومات المشاركين وعدم إفشاءها إلا بموجب أمر قضائي أو تنفيذا للقانون أو بموافقة العميل" حيث تتوسع في إمكانية الإفصاح عن البيانات الشخصية بعدم قصرها فقط على الأوامر القضائية بل أضافت "أو تنفيذا للقانون" دون إشارة لماهية القوانين التي يخضع لها هذا البند. أيضا  ينص العقد على أنه يمكن قطع الخدمة في حالة "سوء استخدام الخدمة في أغراض قد تؤثر سلبا على الشركة من الناحية المادية أو المعنوية." ولم يتم تحديد ماهية الضرر "المعنوي" في حين أنه يمكن تفسيره كانتقاد للخدمات أو ممارسات الشركة على الإنترنت، ما يعني إمكانية ممارسة رقابة على محتوى الطرف الثالث. على الجانب الآخر فإن شركة فودافون لا تقدم أي معلومات عن سرية البيانات ولا شروط الإفصاح عنها في أي من بنود تعاقدها.

يذكر أن جميع العقود تُشير إلى إمكانية تعديل بنودها دون الحصول على موافقة مسبقة من المستخدم وتشترط فقط نشر التعديل في أحد الوسائل الإعلامية المنتشرة.

وعن عقود خدمة الاتصالات عربيا :

شروط وعقود تقديم خدمة الاتصالات والإنترنت في الأردن أيضا تنص على بنود من شانها ألا تحافظ على سرية البيانات الشخصية،  مثلا شروط الحصول على الخدمة الشركة الأردنية لخدمات الكيبل التلفزيوني و الإنترنت تنص على  أنه يمكن الإفصاح عن البيانات والمعلومات الشخصية "وفقا لطلب من الهيئات الأمنية و/أو الجهات القضائية و/أو بناءا  على طلب رسمي من الهيئة" في حين أنه حفاظا على الخصوصية يجب أن يُقصر الإفصاح عن البيانات من خلال طلبات من جهات قضائية مستقلة. كما يمكن للشركة أن توُقف الخدمة في حالة وجود "طلب خطي صادر عن الجهات الأمنية أو الفضائية أو من الهيئة" ولم تشترط أيضا وجود أمر قضائي.

أما شركة (زين) فإنها تمارس رقابة على المحتوى حيث تنص أحد بنود شروط الخدمة على "يحظراستعمال الخدمة أو المحتوى بأي حال نعتبره في تقديرنا الوحيد والمطلق مكروه، أو غير ملائم، أو من المحتمل أن يضر باسمنا وسمعتنا، أو غير مقبول بأي شكل آخر" كما تحظر الشركة أيضا استخدام الخدمة في بعض الأمور وذكرتها بشكل فضفاض جدا و بألفاظ غير واضحة "الصور البذيئة، أو الخلاعية، أوالمخيفة، أو المهدّدة، أو العنصرية، أو الهجومية، أو المخلّة بالآداب، أو عديمة الذوق، أو الافترائية أو التي فيها خرق للثقة أو غير القانونية بأي طريقة أخرى"

وينص التعاقد أيضا أنه يمكن للشركة حذف أي محتوى للطرف الثالث "نحتفظ بحقّ إزالة، أو تحرير أو رفض إرسال أيّ مادّة تضعها أنت أو أي أطراف ثالثة أخرى أو تحاولوا وضعها على الخدمة، أو منع أو تعليق وصولك إلى الخدمة، واتّخاذ أي إجراء آخر نعتبره في تقديرنا الوحيد والمطلق ضروري لمنع أو معالجة أيّ خرق لهذه الشروط. إذا كنت ترغب بإشعارنا بأيّ محتوى أو أي مادّة أو نشاط لطرف ثالث على الخدمة والتي تعتقد إلى حدّ معقول أن فيها خرق لهذه الشروط"

أما بخصوص حماية البيانات الشخصية فإن الشركة تذكر بوضوح في شروط حصل المستخدم على الخدمة أنه يمكن الكشف عن البيانات الشخصية لجهات تنفيذ القانون، دون اشتراط الحصول على أمر قضائي.

لا يختلف الأمر كثيرا في دولة الإمارات العربية المتحدة، فجمع البيانات والحصول على صورة ضوئية من الهوية واحدة من شروط الحصول على خدمات الاتصالات والإنترنت. مثلا عقد شركة اتصالات التي تقدم خدمات الهاتف المحمول والإنترنت 3g، تطلب معلومات شخصية عديدة حول المستخدم مثل الاسم والجنس وتاريخ الميلاد ورقم الهوية وغيرها من المعلومات. يذكر أنه لا يوجد أي بنود حول المعلومات والبيانات الشخصية أو ماهية ما يتم جمعه أو مدة الاحتفاظ به،ولا أي إجراءات أو شروط للإفصاح عنها.

لدى الشركات السعودية أكثر من شركة تقدم خدمات الاتصالات والإنترنت. شركة الاتصالات السعودية واحدة من أكبر الشركات المقدمة للخدمة بالمملكة. توجد  بعض البنود في العقود التي تحد من حرية التعبير للمستخدمين بمصطلحات فضفاضة وغير واضحة وتتسع لتشمل العديد من الأنشطة السيبرانية. على سبيل المثال، تنص شروط الخدمة على " يلتزم العميل بعدم إساءة استخدام الخدمات على النحو الذي يضر بالشركة أو أحد عملائها أو الإخلال بالآداب العامة أو استخدامها في غير الأغراض المخصصة لها وفي حال الإخلال بذلك يحق للشركة اتخاذ الإجراءات اللازمة لمعالجة الأمر بما في ذلك فصل أو تعليق الخدمة وخلافه." ولا يوجد أي إشارة لتوضيح ماهية "الضرر" أو "الآداب العامة" أو "الإساءة".  في حين أنه لا تتوفر أي معلومات على الموقع الشركة حول البيانات والمعلومات التي يتم تجميعها حول المستخدم ولا الإجراءات المتبعة للإفصاح عنها.
أما شركة زين فتنص شروط الخدمة على أن "يلتزم مقدم الخدمة بالمحافظة على سرية المعلومات التي يتم إرسالها، واستقبالها  عن طريق شبكات الاتصالات العامة التابعة له، وعدم السماح لأي شخص (من موظفيه أو من التابعين له أو غيرهم) بالإطلاع عليها أو الاستماع إليها أو تسجيلها." في حين أنها تنص في بند آخر على "جميع معلومات المشترك سرية، يحافظ مقدم الخدمة على سريتها، ولا يتم إفشاؤها لأي طرف بأي حال من الأحوال إلا بطلب الهيئة أو بناء على موافقة خطية من المشترك أو من يمثله رسميا." ولم يتم الاشتراط على وجود أمر قضائي ولا تحديد لماهية البيانات ولا الإجراءات المتبعة تفصيليا ولا مدة الاحتفاظ بهذه البيانات.
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